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NORBEGA
SEGURIDAD PERIMETRAL
Y COMUNICACIONES

PERFIL DEL CLIENTE

Norbega, la planta de Coca Cola en Galdakao (Bizkaia) es una em-
presa con mas de 55 afnos de vida, lider en el sector de bebidas
refrescantes, que fabrica, comercializa y distribuye las bebidas
carbonatadas, no carbonatadas, aguas y zumos de las marcas pro-
piedad de The Coca-Cola Company.

Tiene presencia en Bizkaia, Gipuzkoa, Araba, Navarra, La Rioja,
Cantabria y Burgos, ofreciendo servicios de preventa, distribucion
y reposicion de sus mas de 300 referencias, en diferentes formatos
y sabores.

Norbega mantiene un serio compromiso con el medioambiente
porque trata de incrementar la sostenibilidad y el ahorro energético
de todos sus procesos, utilizando las mas avanzadas técnicas para
producir anualmente mas de 210 millones de litros.

SOLUCION

Tras realizar los analisis, estudios y pruebas de concepto pertinen-
tes en funcion de las necesidades del cliente, Inycom decidio que la
solucion pasaba por renovar todo el equipamiento de switching en
su red LAN homogeneizandolo a HP.

Ademas, debido a que la nueva red iba a dar soporte a servicios que
PRINCIPALES FASES DEL PROYECTO: requerian de un alto grado de disponibilidad, se adopt6 una solu-
cion de redundancia mediante IRF (Intelligent Resilient Framework)
en la electronica de red y de clusterizacion de UTM de Cyberoam a

-Reconfiguracion de la electronica de red. nivel de Firewall.
El proyecto ha llevado a cabo en dos fases:

SITUACI O N PRESENTADA » Sustitucién del antiguo Firewall.

» Reconfiguracion de la electronica de red.

-Sustitucion del antiguo Firewall.

Norbega partia de una situacion en cuanto a seguridad y comunica-
ciones que queria mejorar. Por un lado, su firewall no proporcionaba
un sistema de gestion unificado de amenazas, a nivel perimetral.

Por el otro, en el area de sistemas y comunicaciones, la empre-
sa contaba con un entorno heterogéneo y multifabricante, con
problemas de integracion entre los diferentes dispositivos y con ne-
cesidades de renovacion. Ademas, se unian dos necesidades mas
para obtener mayor eficiencia y productividad.

» Ampliar su infraestructura de red por la construccion de un nuevo
Silo automatico de palets.

» Separar los entornos de produccién de los servicios corporativos.
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FASE I:
SUSTITUCION DEL ANTIGUO FIREWALL

» Configuracién de alta disponibilidad:

A nivel de fisico mediante la creaciéon de un clister con dos
equipos UTM s minimizando el tiempo de parada en caso de
fallo hardware en alguno de ellos.

= A nivel de acceso internet mediante la configuracion de lineas
ADSL redundantes, de manera que ante la caida de una de
ellas la conmutacion es inmediata.

» Configuracion de VPNs para comunicacion con usuarios externos
en oficinas remotas tanto a nivel nacional como internacional.

» Parametrizacion de seguridad perimetral a nivel de usuario:
« Configuracién de politicas de filtrado Web.
« Configuracién de antivirus perimetral

«Configuracion de filtrado de aplicacion (programas que
pueden utilizar los usuarios contra internet, como por ejemplo
programas de descarga P2P, control de remoto, etc.).

FASE II:
RENOVACION/RECONFIGURACION DE LA
ELECTRONICA DE RED

» Configuracién de pilas IRF para aportar alta disponibilidad y au-
mento del ancho de banda mediante la agregacion de enlaces
activo-activo tanto a nivel de servidores como en las conexiones
entre switches bien sea por cobre o fibra seglin proceda.

» Reconfiguraciéon la red actual de forma que el proceso productivo
ha quedado segregado mediante redes virtuales que son propa-
gadas tanto a través del entorno inalambrico como a través de la
red cableada segln sea necesario.

» Securizacion de la red mediante la creacion de listas de acceso
(ACLs) pudiendo de esta forma controlar el flujo de trafico entre
equipos de manera que el trafico es permitido o denegado hacia
un destino en funcién de la red o IP origen.

"Inycom fue nuestro socio tecnolégico

en este proyecto porque supo entender
nuestras necesidades y darles respuesta de
manera rapida y eficaz”

Director de Sistemas de Informacion de Norbega
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info@inycom.es
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BENEFICIOS

» Mayor optimizacién y conocimiento del uso de internet debido a:
* Implementacion de politicas a nivel de usuario.
» Reporting resultante de la monitorizacion que ofrece Cyberoam.

» Aumento del rendimiento de la red permitiendo incrementar el
ancho de banda.

» Alta disponibilidad permitiendo paradas de partes de la red sin
perder el servicio gracias a la redundancia de equipamiento y a
la distribucion de los enlaces entre los diferentes equipos fisicos.

» Facilidad de gestion:
« Cada pila IRF queda gestionada bajo una Unica IP.

«Todas las amenazas perimetrales quedan gestionadas bajo un
Unico dispositivo.

» Reduccion de costes de explotacion de la red debido a la elimina-

cion de complejos protocolos causantes de multiples problemas.

» Disminucién en la transmision de trafico mediante la segmenta-
cion de la red.

» Aumento de seguridad en la red gracias a la creacion de listas de
acceso aplicadas a las diferentes redes virtuales.

£

Javier Fernandez.

AENOR

GANADOR PREMIO
A LA EXCELENCIA
EMPRESARIAL
EN ARAGON 2006

GRANDES EMPRESAS

cmmi. ITIL

NIVEL II/

<
Microsoft Partner w
Vinualizacién [ @
e . [7
" o ion de sistemas
de servi

2012 GOLD
ServiceONE

4l 2012

Specialist Specialist

» INSTRUMENTACION Y COMPONENTES, S.A.

» Mas informacion: Teléfono. 902 500 001 / E-mail. info@inycom.es

WWW.inycom.es



